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Denmark

Databehandleraftale version 3.0

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa databehandlerens
behandling af personoplysninger

mellem

{$kunde_navn}
{$adresse}

{$postnr} {$by}

CVR: {$cvr}

Herefter “Dataansvarlige”

Og

Timengo DPG A/S
Lautrupvang 1

2750 Ballerup

CVR 35833684

Herefter "Databehandleren”

der hver iszer er en “part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pd at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og
frihedsrettigheder
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2. Praeambel

1.

10.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af DPG-tjenesten til den dataansvarlige, har DPG servicen til formal at
behandle Sikkerpost og Digital Post pa vegne af den dataansvarlige.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

Bilag A indeholder nzermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og
en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum
skal gennemfare, og hvordan der fares tilsyn med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.
Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse
med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes’ nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treffe beslutninger om, til hvilke(t) formadl og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne,
til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang.
Listen af personer, som har faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende personer,
som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfelde
af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den
dataansvarlige stille den ngdvendige information til rddighed for databehandleren som ger
vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information
til radighed for den dataansvarlige vedrarende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
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artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfares, i
bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 3 maneders varsel og
derved give den dataansvarlige mulighed for at ggre indsigelse mod sddanne aendringer inden brugen
af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvar-lige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller
andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere &ndringer hertil sendes — efter den dataansvarliges
anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og gare dem geeldende over for underdatabehandlere, som
f.eks. gar den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser.
Dette pavirker ikke de registreredes rettigheder, der falger af databeskyttelsesforordningen, herunder
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saerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

1.

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og
skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende ret
forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for

rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
C. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er baseret
pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre et
grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling
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g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk behandling,

herunder profilering

I tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3.,

bistar databehandleren desuden, under hensyntagen til behandlingens karakter og de oplysninger, der

er tilgeengelige for databehandleren, den dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at analysere de pataenkte
behandlingsaktiviteters ~ konsekvenser  for  beskyttelse  af  personoplysninger  (en
konsekvensanalyse)

den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, hvis en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare
til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

Parterne skal i bilag C angive de ngdvendige tekniske og organisatoriske foranstaltninger, hvormed

databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstreekning. Det geelder for

de forpligtelser, der faglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet
opmeaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 12 timer efter, at denne

er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at
anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 8.2.a skal databehandleren bistad den dataansvarlige med at

foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren
skal bista med at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3, skal fremga af den

dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. deforanstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begreense dets
mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med
sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til
at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og bekraefte
over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige
eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repreesentanter, der optraeder pa
tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttreeden og ophor

1.

2.

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigtsmaessigheder
i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, s leenge tjenesten vedrgrende behandling af personoplysninger varer. |
denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer
levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem parterne.
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4. Hvis levering af tjenesterne vedrarende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.
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15. Underskrift

{if $dba_model == "Tilpasset"} Pa vegne af den dataansvarlige
Navn {$dba_navn}

Telefonnummer {$dba_telefon}

E-mail {$dba_email}

Underskrift_

Pa vegne af databehandleren

Navn Nicholas Engberg Backhausen

Telefonnummer +45 23803525

E-mail neb@timengo.com

Underskrift

{else} Pa vegne af databehandleren

Navn {$dba_navn}
Telefonnummer {$dba_telefon}
E-mail {$dba_email}
Underskrift

Navn Ninna Hellgvist

Telefonnummer +45 20 97 28 81

E-mail nhe@timengo.com

Underskrift {/if}
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16. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Iabende at orientere hinanden om aendringer vedragrende kontaktpersoner.

Navn {$dba_navn}
Telefonnummer {$dba_telefon}

E-mail {$dba_email}

Navn Timengo Compliance

Telefonnummer +45 23803525

E-mail compliance@timengo.com
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Bilag A Oplysninger om behandlingen
Timengo DPG A/S lgsning til sikker-post kommunikation og integration til Digital Post.
A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Formalet er leverance af DPG-lgsningen, der handterer kryptering/dekryptering af ind- og udgaende e-mails fra
den dataansvarliges Microsoft Exchange-mailserver samt integration til e-Boks, mit.dk og Digital Post.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

Transmission, kryptering og dekryptering af e-mails, samt generering og opbevaring af en transaktionslog.
A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Alle oplysninger indeholdt i indgdende og udgaende e-mails, der behandles af DPG-lgsningen. Dette omfatter, men
er ikke begraenset til, navn, e-mail, adresse, telefonnummer og al gvrig information angivet i e-mailen.

Behandlingen kan dermed omfatte falgende typer af personoplysninger:

e Almindelige personoplysninger, omfattet af databeskyttelsesforordningens artikel 6.

e Personnummer, omfattet af databeskyttelseslovens § 11.

e Seerlige kategorier af personoplysninger, omfattet af databeskyttelsesforordningens artikel 9.

e Personoplysninger vedrgrende straffedomme og lovovertraedelser, omfattet af
databeskyttelsesforordningens artikel 10.

A.4. Behandlingen omfatter felgende kategorier af registrerede

Alle personer, der behandles oplysninger om i indgadende og udgaende e-mails, der behandles af DPG-lgsningen.
Dette omfatter, men er ikke begraenset til, kunder, leverandgrer, samarbejdspartnere, tredjeparter,
tredjepartskontaktpersoner samt nuveaerende og tidligere medarbejdere.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Behandlingen er ikke tidsbegrenset og skal udferes, indtil Bestemmelserne opsiges af en af parterne.
Bestemmelserne ophgrer automatisk ved ophgr af parternes aftale om leverance af DPG-lgsningen.

Ved ophgr af Bestemmelserne slettes transaktionsloggen inden for 14 dage.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

8 TIMENGO DPG

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende underdatabehandlere

ADRESSE

BESKRIVELSE AF

OVERFQRSEL TIL TREDJELANDE

BEHANDLING

Microsoft Microsoft Ireland Cloud platform der EU-U.S. Data Privacy Framework, jf.
Azure Operations, Ltd. kan hoste DPG artikel 45 GDPR anvendes som det
l@sningen (inden for primaere overfgrselsgrundlag.
One Microsoft Place EU)
South County Business Park Som sekundeert overfgrselsgrundlag
Leopardstown anvendes EU Kommissionens
Dublin 18, D18 P521, Standardkontraktbestemmelser, jf.
Ireland artikel 46 GDPR.
Ved brugen af Microsoft Ireland
Operations Ltd. som
underdatabehandler benyttes
Microsoft EU Data Boundary.
Microsoft Microsoft Ireland Microsoft cloud EU-U.S. Data Privacy Framework, jf.
Office 365 Operations, Ltd. baseret Office artikel 45 GDPR anvendes som det
platform. DPG kan primaere overfgrselsgrundlag.
One Microsoft Place benytte OME/AIP
South County Business Park | eller lign. Som sekundaert overfgrselsgrundlag
Leopardstown krypteringsfunktionen | anvendes EU Kommissionens
Dublin 18, D18 P521, (inden for EU) Standardkontraktbestemmelser, jf.
Ireland artikel 46 GDPR.
Ved brugen af Microsoft Ireland
Operations Ltd. som
underdatabehandler benyttes
Microsoft EU Data Boundary.
Dansk Cloud | ECIT Solutions A/S Driftscenter der kan N/A

Harkeer 12A, 3. Sal
2730 Herlev

hoste DPG lgsningen
(Inden for Danmark)

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabehandlere

for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges skriftlige

godkendelse — gare brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte
eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.
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B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren skal skriftligt underrette den dataansvarlige om planlagte &endringer vedrgrende tilfgjelse eller
udskiftning af underdatabehandlere med mindst 3 maneders varsel og derved give den dataansvarlige mulighed
for at gere indsigelse, inden den pageeldende underdatabehandler tages i brug.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren
udfgrer fglgende:

Kryptering/dekryptering af indgaende og udgaende e-mails fra den dataansvarliges Microsoft Exchange-mailserver.
E-mails downloades og behandles kortvarigt i hukommelsen hos databehandleren under kryptering/dekryptering,
herefter afleveres e-mailen til det relevante system, hvorefter e-mailen slettes fra hukommelsen hos
databehandleren. E-mails opbevares séledes kun pa den dataansvarliges egne Exchange-mailservere.

Databehandleren genererer i forbindelse med kryptering/dekryptering en transaktionslog med information om e-
mailens modtager og afsender, forsendelsestidspunkt, krypteringsmetode og -styrke. Transaktionsloggen
opbevares af databehandleren og gares tilgeengelig for den dataansvarlige i logportalen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

At DPG-lgsningen kan behandle data i e-mails, der omfattet af databeskyttelsesforordningens artikel 9 om “seerlige
kategorier af personoplysninger”, hvorfor der skal etableres et "hgjt” sikkerhedsniveau.”

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfares for at etableret det n@dvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fglgende foranstaltninger,
som er aftalt med den dataansvarlige:

Krav til sikring af lobende fortrolighed, integritet, tilgeengelighed og modstandsdygtighed for
behandlingssystemer og -tjenester

Databehandleren skal have formelle procedurer for at sikre, at opdateringer af operativsystemer, databaser,
applikationer og anden software vurderes og gennemfares inden for en rimelig frist.

Databehandleren skal have indfgrt formelle procedurer for eendringsstyring for at sikre, at enhver eendring
godkendes, testes og godkendes inden gennemfarelsen. Sddanne procedurer skal understgttes af en effektiv
adskillelse af funktioner eller opfelgning af ledelsen for at sikre, at ingen enkeltperson kan gennemfgre en sendring
alene.

Databehandleren ma kun tillade personer, der er ansat til de formal, hvortil personoplysninger behandles.
Individuelle brugere ma ikke godkendes til adgang eller brug, bortset fra det, der er ngdvendigt for deres
engagement. Den autoriserede bruger skal veere udstyret med et personligt bruger-id og en adgangskode, der skal
anvendes, hver gang den enkelte bruger logger pa systemet. Mindst en gang hver sjette maned foretages der en
inspektion af de tilladelser, der udstedes, for at sikre, at brugerne kun far tilladelse i det omfang, det er ngdvendigt
for deres ansaettelse.

Databehandleren skal have formelle procedurer for at sikre en effektiv fijernelse af personoplysninger fra elektronisk
udstyr, inden udstyret bortskaffes.

Krav til muligheden for at genoprette tilgeengeligheden og adgangen til personoplysninger rettidigt i
tilfelde af en fysisk eller teknisk haendelse
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Databehandleren skal have indfgrt dokumenterede ngdprocedurer for at sikre, at tjenesterne genetableres inden
for en rimelig frist i tilfaelde af afbrydelse af tjenesten.

Databehandleren skal fare en dokumenteret haendelseslog over haendelser med sikkerheds- og personoplysninger,
der direkte eller indirekte pavirker de personoplysninger, der behandles pa vegne af den dataansvarlige, med
hensyn til at sikre fortrolighed, integritet og/eller tilgeengelighed.

Databehandleren sikrer, at systemer og personoplysninger regelmaessigt understgttes. Sadanne
sikkerhedskopieringer skal opbevares sikkert og pa en sddan made, at sikkerhedskopiering ikke gar tabt i hsendelser,
der farer til tab af originale personoplysninger.

Databehandleren kontrollerer og sikrer regelmaessigt, at sikkerhedskopieringen er laesbar.

Krav til processer til regelmaessig afprgvning, vurdering og evaluering af effektiviteten af tekniske og
organisatoriske foranstaltninger til sikring af behandlingens sikkerhed

Databehandleren skal have dokumenteret systematiske og varierede pravninger af interne ngdprocedurer. | det
omfang sadanne procedurer er baseret pa en risikovurdering, skal dette meddeles den dataansvarlige.

Krav til ekstern adgang til data

Databehandleren skal sikre, at ekstern adgang til data kun finder sted i overensstemmelse med metoder og
veerktgjer, der tidligere er godkendt af den dataansvarlige.

Krav til beskyttelse af data under videregivelse

Databehandleren skal tage skridt til at sikre, at personoplysninger, der overfgres via dbne netvaerk, sdsom
internettet, ikke gar tabt, sendres eller videregives til uautoriserede personer under sddanne overfgrsler.

Krav til fysisk sikkerhed pa steder, hvor personoplysninger behandles

Databehandleren skal have rimelige fysiske adgangsbegraensninger og sikre det samme for alle underbehandlere,
der er veert for personoplysninger

Krav til brug af hjemme-/fjernarbejde

Databehandleren skal sikre, at enhver brug af hjemmearbejdssteder eller andre fjerntliggende arbejdspladser kun
ma finde sted i det omfang, der traeffes effektive foranstaltninger for at sikre, at uautoriserede personer ikke kan
fa adgang til personoplysninger via sddanne forbindelser. Sddanne foranstaltninger kan bl.a. vaere krypterede
forbindelser og to faktor validering af brugere.

Desuden skal databehandleren sikre, at der er skriftlige instruktioner om behandling og lagring af
personoplysninger pa vegne af den dataansvarlige i forbindelse med brugen af hjemmearbejdssteder og andre
fijerntliggende arbejdspladser.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstreekning - bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og
organisatoriske foranstaltninger:

Forespgrgsler fra den dataansvarlige vedrgrende spgrgsmal, der er omfattet af afsnit 9.1. eller 9,2. besvares hurtigst
muligt og senest 24 timer efter modtagelsen af forespgrgslen.
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Hvis databehandleren modtager en forespgargsel fra en registreret eller en tredjepart vedrgrende forhold, der er
omfattet af afsnit 9.1. eller 9.2., sendes undersggelsen til den dataansvarlige hurtigst muligt og senest 24 timer efter
modtagelsen af forespargslen.

C.4 Opbevaringsperiode/sletterutine

E-mails opbevares ikke af databehandleren efter endt kryptering/dekryptering. Databehandler opbevarer kun den
transaktionslog, der generes i forbindelse med kryptering/dekryptering. Ved ophgr af Bestemmelserne slettes
transaktionsloggen inden for 14 dage.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pa andre lokaliteter end fglgende:

1. Microsoft Azure datacenter | nord Europa
2. EC-IT danske hostingcenter i Herlev

C.6 Instruks vedrorende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfaglgende giver en dokumenteret instruks vedrgrende
overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sddanne overfarsler.

Den dataansvarlige har ved sin godkendelse af brugen af de underdatabehandlere, der fremgar af Bilag B, punkt
B.1 instrueret databehandleren i at foretage overfgrsel af personoplysninger til tredjelande i det omfang det er
beskrevet i Bilag B, punkt B.1.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Der er enighed mellem parterne om, at ISAE3402 og ISAE 3000 Type Il revisionserkleeringer kan anvendes, som
grundlag for revision.

Revisionserkleeringer fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Baseret pa
resultaterne af Revisionserkleeringerne er den dataansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, ifglge dansk lov
og Bestemmelserne.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen.
Sadanne inspektioner kan gennemfares, ndr den dataansvarlige finder det ngdvendigt, og for den dataansvarliges
regning.

C.8 Datarettigheder
C. 8.1 Udlevering af personoplysninger

Databehandleren og dennes eventuelle underdatabehandlere udleverer hurtigst muligt oplysninger til brug for
den registreredes indsigtsret, hvis den dataansvarlige anmoder om oplysningerne.

C.8.2 Passende format
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Databehandleren og dennes eventuelle underdatabehandlere udleverer oplysningerne i et passende format i
overensstemmelse med relevant lovgivning, hvis den dataansvarlige anmoder herom.

C.8.3 Sletning

Databehandleren og dennes eventuelle underdatabehandlere sletter oplysninger, hvis den dataansvarlige
anmoder herom.

C.8.4 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren skal hver 12. maned for egen regning indhente en revisionserklaering fra en uafhaengig
tredjepart vedrgrende underdatabehandlernes overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller EU-/E@S-medlemsstaternes national ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at ISAE 3000-standarden kan anvendes i overensstemmelse med disse
Bestemmelser.

Revisionserkleeringen fremsendes til den dataansvarlige pa dennes anmodning. Den dataansvarlige kan anfeegte
rammerne og/eller metoden i erklaeringen og kan i sddanne tilfeelde anmode om en ny revisionserkleering under
andre rammer og/eller under anvendelse af en anden metode, safremt der er sagligt grundlag herfor.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at anmode om gennemfarelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller EU-/E@S- medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover for egen regning adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med
behandlingen. Sddanne inspektioner kan gennemfares, ndr databehandleren (eller den dataansvarlige) finder det
ngdvendigt.

Den dataansvarlige har ret til pa anmodning af fa en kopi af dokumentationen for sddanne inspektioner.
Dokumentation fremsendes indenfor rimelig tid til den dataansvarlige til orientering. Den dataansvarlige kan
anfeegte rammerne for og/eller metoden af inspektionen og kan i sadanne tilfeelde anmode om gennemfgrelsen
af en ny inspektion under andre rammer og/eller under anvendelse af en anden metode.
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Bilag D Parternes regulering af andre forhold

Disse Bestemmelser er underlagt dansk lovgivning, og enhver tvist vedrgrende og opstaet som faglge af
Bestemmelserne skal afgares af de danske domstole i henhold til danske procedureregler.
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